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Bezpečná správa výzkumných dat a GDPR 

Definice základních pojmů 

Výzkumná data můžeme charakterizovat jako veškeré informace, které byly shromážděny, 

pozorovány, vygenerovány nebo vytvořeny za účelem ověření či reprodukování výsledků 

výzkumu. Výzkumná data mohou mít různou podobu a mohou být jak digitální, tak nedigitální. 

Výzkumná data mohou zahrnovat například:  

● Tabulky, dokumenty 

● Audio a video nahrávky 

● Obrázky, fotografie 

● Dotazníky, odpovědi na testové otázky, přepisy rozhovorů 

● Software, skript 

● Laboratorní deníky, terénní poznámky, diáře 

● Vzorky, exempláře, artefakty 

 

DMP (Data Management Plan) je dokument, který specifikuje, jaká data a jakým způsobem 

budou během výzkumu vytvářena. Data management plan obsahuje informace o jejich 

dostupnosti a využití. Tento dokument je v průběhu procesu vytváření dat aktualizován tak, 

aby reflektoval, co se s daty stalo. Vytvoření DMP je nezbytné pro kontrolu, že máte všechno 

potřebné vybavení a podporu, pro snížení rizika duplicitní práce, zajištění, že jsou data přesná, 

úplná, spolehlivá a bezpečná a šetří čas a energii při znovuvyhledání dat.  

 

GDPR (General Data Protection Regulation) je obecné nařízení o ochraně osobních údajů 

s cílem hájit co nejvíce práva občanů proti neoprávněnému zacházení s jejich daty včetně 

osobních údajů. Osobní údaje jsou veškeré informace vztahující se k identifikované či 

identifikovatelné fyzické osobě.  

Výzkumná data a GDPR 

Nařízení o ochraně osobních údajů klade na vysoké školy a veřejné výzkumné instituce 

vysoké nároky, a proto zpracování dat ve vědě a výzkumu představuje jeden z nejobtížnějších 

procesů. Pro účely výzkumu a vývoje se totiž zpracovává bezprecedentně široké spektrum 

různých typů osobních dat, která často mají vysokou individuální nebo společenskou citlivost. 

Z toho pak plyne i zvýšená poptávka po jejich právní ochraně. 

S osobními údaji se můžeme setkat zejména v lékařských nebo sociálních vědách, tedy 

v oborech, kde hlavní oblast výzkumu je spojená s člověkem.  Cílem právní úpravy je zejména 

vyvážit často nerovné postavení mezi subjekty a správci osobních údajů. Pro správné 

zpracování údajů v rámci vědeckého výzkumu, je tak důležité být si vědom existence osobních 

údajů v konkrétním případě a následně zákonných limitů jejich zpracování. 

Základními kroky pro sdílení dat jsou informovaný souhlas (k účasti na výzkumu a k 

archivaci/sdílení anonymizovaných dat), anonymizace a kontrola přístupu, verzí a 

zpracování dat. 



Akteři vstupující do procesu zpracování výzkumných dat 

Vědci samotní hrají významnou roli při rozhodování, jestli data budou otevřená či nikoli, ale 

je důležité si uvědomit, že nejsou jediní, kdo může do procesu rozhodování vstoupit. 

Rozhodnutí o sdílení dat mohou ovlivnit například:  

Spolupracovníci: Pokud spolupracujete s dalšími vědci, vaši spolupracovníci musí se 

sdílením výzkumných dat také souhlasit. Toto rozhodnutí byste měli učinit na začátku 

výzkumného projektu, aby se zabránilo pozdějším konfliktům, a mělo by být zahrnuto ve 

vašem plánu managementu dat (DMP). 

Účastníci výzkumu: Pokud váš výzkum zahrnuje lidské subjekty, pak musíte zajistit, že vám 

poskytnou informovaný souhlas se sdílením a ukládáním dat. Formulář informovaného 

souhlasu by měl obsahovat informace o vašich plánech týkajících se užívání, sdílení 

a dlouhodobého uchovávání jejich údajů. 

Poskytovatelé financí: Někteří poskytovatelé financí mají v podmínkách, že svá výzkumná 

data musíte otevřít, nebo poskytnout vysvětlení, proč data sdílet nelze. 

Úpravy výzkumných dat pro účely GDPR 

Při práci na výzkumném projektu v nejvyšší možné míře pracujeme s anonymizovanými 

či pseudonymizovanými výstupy což nám usnadňuje sdílení výzkumných dat. 

Pseudonymizace je proces vratný. Osobní údaje jsou v tomto případě pouze nahrazeny, 

rozděleny. Pokud chcete osobní údaje pseudonymizované odhalit, musíte k tomu mít „klíč“. 

V případě, že se tento klíč dostane do rukou osobě i za několik tisíc let, může vás, jako osobu, 

identifikovat. 

Anonymizace je naopak proces nevratný, po jehož dokončení už není možné původní data 

zpětně přiradit. 

Orgány UTB zabývající se nakládáním s výzkumnými daty 

Problematika ochrany osobních údajů je na UTB  v gesci pověřence pro ochranu osobních 

údajů. Jedná se o osobu  s odbornými znalostmi v oblasti právních předpisů a postupů 

týkajících se ochrany údajů. Na UTB je pověřencem GDPR Ing. Jitka Jašková, LL.M., DBA 

(dpo@utb.cz). Pověřenkyně GDRP poskytuje pro zaměstnance UTB odborná školení, kde se 

problematice  GDPR věnuje a je nutné ji zkontaktovat vždy, než jdu se svým výzkumem 

k etické komisi UTB.  

Etická komise UTB posuzuje a projednává dodržování zásad etického kodexu UTB včetně 

výzkumných dat projektů. Před podáním výzkumného záměru jsou zaměstnanci a studenti 

UTB povinni vyplnit formulář, který následně předají etické komisi k posouzení. Více o 

fungování etické komise UTB se dozvíte ve Směrnici rektora č. 4/2021. 

Ukládání výzkumných dat 

V případě zpracování osobních a citlivých dat je třeba věnovat velkou pozornost jejich 

bezpečnému uložení a zabezpečení, aby nemohlo dojít k úniku, úpravě a zneužití těchto dat. 

Je proto nezbytné před zpracováním osobních a citlivých dat provést důkladnou analýzu rizik 

a přijmout patřičná bezpečnostní opatření (používání přihlašovacích hesel pro přístup k datům 

v zařízeních, omezení přístupu k souborům pomocí přístupových práv, ochrana dat šifrováním 

apod.) 
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K ukládání takovýchto dat je možné využít interní úložiště, příp. externí úložiště, se kterými 

má UTB smlouvu, což je v tomto případě CESNET. Lze použít také disk „U“, který se nachází 

v počítači každého zaměstnance univerzity. Z důvodu možného porušení performativních 

pravidel zaměstnavatele a legislativní právní normy nemohou být citlivá a osobní data uložená 

na veřejných úložištích.  

V tomto případě je doporučeno použít šifrování a další vhodná bezpečnostní opatření. 

Zveřejnění výzkumných dat 

Při publikování výzkumných dat by se mělo vždy dbát na to, aby byla sdílena všechna data, 

která jsou potřeba k replikaci výzkumné práce. Samozřejmě je ale nutné brát ohled na všechny 

etické a právní aspekty, které se zpřístupnění dat týkají. Nejčastěji jsou publikována data, 

která slouží jako podklad k příslušným vědeckým článkům, ale je možné sdílet i samotné 

datové sady bez propojení se samotnou publikací. Pokud je po vás vyžadováno sdílení 

výzkumných dat, může být práce s osobními údaji dostatečným odůvodněním toho, že data 

sdílet nelze. Informace o tom, že ve svém výzkumu zpracováváte osobní či citlivé údaje by 

měla být uvedena ve vašem DMP spolu s informacemi, zda byla data anonymizována a jak je 

zabezpečeno jejich uložení a ochrana.  

Nezapomeňte také do projektové žádosti uvést případné náklady spojené s uložením 

a zabezpečením těchto dat (např. náklady na provozování či používání bezpečného úložiště). 

 

Ochranou a zpracováním osobních údajů se blíže zabývá Směrnice rektora č. 9/2018, kde 

najdete všechny důležité informace k této problematice.  

 

 

  


