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Bezpeéna sprava vyzkumnych dat a GDPR

Definice zakladnich pojmu

Vyzkumna data mGzeme charakterizovat jako veskeré informace, které byly shromazdény,
pozorovany, vygenerovany nebo vytvofeny za ucelem oveéreni ¢i reprodukovani vysledku
vyzkumu. Vyzkumna data mohou mit riznou podobu a mohou byt jak digitalni, tak nedigitalni.

Vyzkumna data mohou zahrnovat napfiklad:
° Tabulky, dokumenty
° Audio a video nahravky

° Obrazky, fotografie

) Dotazniky, odpovédi na testové otazky, prepisy rozhovoru
° Software, skript

° Laboratorni deniky, terénni poznamky, diare

° Vzorky, exemplare, artefakty

DMP (Data Management Plan) je dokument, ktery specifikuje, jaka data a jakym zplsobem
budou béhem vyzkumu vytvafena. Data management plan obsahuje informace o jejich
dostupnosti a vyuziti. Tento dokument je v pribéhu procesu vytvareni dat aktualizovan tak,
aby reflektoval, co se s daty stalo. Vytvofeni DMP je nezbytné pro kontrolu, Ze mate vdechno
potifebné vybaveni a podporu, pro sniZeni rizika duplicitni prace, zajisténi, Ze jsou data pfesna,
uplna, spolehliva a bezpe€na a Setfi Cas a energii pfi znovuvyhledani dat.

GDPR (General Data Protection Regulation) je obecné nafizeni o ochrané osobnich Udajl
s cilem hajit co nejvice prava ob¢anu proti neopravnénému zachazeni s jejich daty véetné
osobnich udaji. Osobni udaje jsou veSkeré informace vztahujici se k identifikované Ci
identifikovatelné fyzické osobé.

Vyzkumna data a GDPR

Nafizeni o ochrané osobnich udaju klade na vysoké Skoly a vefejné vyzkumné instituce
procesu. Pro ucely vyzkumu a vyvoje se totiz zpracovava bezprecedentné Siroké spektrum
ruznych typu osobnich dat, ktera ¢asto maji vysokou individualni nebo spole€enskou citlivost.
Z toho pak plyne i zvySena poptavka po jejich pravni ochrané.

S osobnimi udaji se miZzeme setkat zejména v lékarskych nebo socialnich védach, tedy
v oborech, kde hlavni oblast vyzkumu je spojena s ¢lovékem. Cilem pravni Upravy je zejména
vyvazit €asto nerovné postaveni mezi subjekty a spravci osobnich udaju. Pro spravné
zpracovani udaju v ramci védeckého vyzkumu, je tak duleZité byt si védom existence osobnich
udaju v konkrétnim pfipadé a nasledné zakonnych limitd jejich zpracovani.

Zakladnimi kroky pro sdileni dat jsou informovany souhlas (k ué¢asti na vyzkumu a k
archivaci/sdileni anonymizovanych dat), anonymizace a kontrola pfristupu, verzi a
zpracovani dat.



Aktefi vstupujici do procesu zpracovani vyzkumnych dat

Védci samotni hraji vyznamnou roli pfi rozhodovani, jestli data budou oteviena ¢&i nikoli, ale
je dulezité si uvédomit, Ze nejsou jedini, kdo mlze do procesu rozhodovani vstoupit.
Rozhodnuti o sdileni dat mohou ovlivnit napfiklad:

Spolupracovnici: Pokud spolupracujete s dalSimi védci, vasi spolupracovnici musi se
sdilenim vyzkumnych dat také souhlasit. Toto rozhodnuti byste méli ucinit na zacatku
vyzkumného projektu, aby se zabranilo pozdéjSim konfliktim, a meélo by byt zahrnuto ve
vasem planu managementu dat (DMP).

Ugastnici vyzkumu: Pokud va$ vyzkum zahrnuje lidské subjekty, pak musite zajistit, e vam
poskytnou informovany souhlas se sdilenim a ukladanim dat. Formulaf informovaného
souhlasu by mél obsahovat informace o vaSich planech tykajicich se uzivani, sdileni
a dlouhodobého uchovavani jejich udaju.

Poskytovatelé financi: Néktefi poskytovatelé financi maji v podminkach, ze sva vyzkumna
data musite otevfit, nebo poskytnout vysvétleni, pro€ data sdilet nelze.

Upravy vyzkumnych dat pro uéely GDPR

Pfi praci na vyzkumném projektu v nejvy§Si mozné mife pracujeme s anonymizovanymi
Ci pseudonymizovanymi vystupy coz nam usnadfiuje sdileni vyzkumnych dat.

Pseudonymizace je proces vratny. Osobni udaje jsou v tomto pfipadé pouze nahrazeny,
rozdéleny. Pokud chcete osobni udaje pseudonymizované odhalit, musite k tomu mit kli¢".
V pfipadé, Ze se tento kli¢ dostane do rukou osobé i za nékolik tisic let, mlize vas, jako osobu,
identifikovat.

Anonymizace je naopak proces nevratny, po jehoz dokonceni uz neni mozné puvodni data
zpétné pfiradit.

Organy UTB zabyvajici se nakladanim s vyzkumnymi daty

Problematika ochrany osobnich udaju je na UTB v gesci povérence pro ochranu osobnich
udaju. Jedna se o osobu s odbornymi znalostmi v oblasti pravnich predpisti a postupl
tykajicich se ochrany udaju. Na UTB je povéfencem GDPR Ing. Jitka Jaskova, LL.M., DBA
(dpo@uth.cz). Povéfenkyné GDRP poskytuje pro zaméstnance UTB odborna Skoleni, kde se
problematice GDPR vénuje a je nutné ji zkontaktovat vzdy, nez jdu se svym vyzkumem
k etické komisi UTB.

Eticka komise UTB posuzuje a projednava dodrzovani zasad etického kodexu UTB vcetné
vyzkumnych dat projektd. Pfed podanim vyzkumného zaméru jsou zaméstnanci a studenti
UTB povinni vyplnit formulaf, ktery nasledné predaji etické komisi k posouzeni. Vice o
fungovani etické komise UTB se dozvite ve Smérnici rektora ¢. 4/2021.

Ukladani vyzkumnych dat

V pfipadé zpracovani osobnich a citlivych dat je tfeba vénovat velkou pozornost jejich
bezpecnému uloZeni a zabezpeceni, aby nemohlo dojit k uniku, upravé a zneuziti téchto dat.
Je proto nezbytné prfed zpracovanim osobnich a citlivych dat provést dukladnou analyzu rizik
a pfijmout patfi¢na bezpecnostni opatfeni (pouzivani pfihlaSovacich hesel pro pfistup k datim
v zafizenich, omezeni pfistupu k soubordm pomoci pfistupovych prav, ochrana dat Sifrovanim
apod.)
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K ukladani takovychto dat je mozné vyuzit interni Ulozisté, pfip. externi Ulozisté, se kterymi
ma UTB smlouvu, cozZ je v tomto pfipadé CESNET. Lze pouzit také disk ,U“, ktery se nachazi
v pocitadi kazdého zaméstnance univerzity. Z diivodu mozného poruseni performativnich
pravidel zaméstnavatele a legislativni pravni normy nemohou byt citliva a osobni data ulozena
na vefejnych ulozistich.

V tomto pfipadé je doporuceno pouzit Sifrovani a dal$i vhodna bezpecnostni opatfeni.
Zverejnéni vyzkumnych dat

Pfi publikovani vyzkumnych dat by se mélo vzdy dbat na to, aby byla sdilena vdechna data,
ktera jsou potieba k replikaci vyzkumné prace. Samoziejmé je ale nutné brat ohled na vSechny
etické a pravni aspekty, které se zpfistupnéni dat tykaji. Nejcastéji jsou publikovana data,
ktera slouzi jako podklad k pfislusnym védeckym ¢&lankim, ale je mozné sdilet i samotné
datové sady bez propojeni se samotnou publikaci. Pokud je po vas vyzadovano sdileni
vyzkumnych dat, mGze byt prace s osobnimi Udaji dostate€nym odtvodnénim toho, Zze data
sdilet nelze. Informace o tom, Zze ve svém vyzkumu zpracovavate osobni ¢i citlivé Udaje by
méla byt uvedena ve vasem DMP spolu s informacemi, zda byla data anonymizovana a jak je
zabezpeceno jejich ulozeni a ochrana.

Nezapomente také do projektové Zadosti uvést pfipadné naklady spojené s uloZenim
a zabezpecenim téchto dat (napf. naklady na provozovani i pouzivani bezpeéného ulozisté).

Ochranou a zpracovanim osobnich udaju se blize zabyva Smérnice rektora €. 9/2018, kde
najdete vSechny dulezité informace k této problematice.



